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Sicherheitsmechanismen mit schlechter Usability ...

« erfordern zuséatzliche Prozessschritte.
 sind leistungsverringernd.
« werden von Nutzern als Hlirde wahrgenommen.

Folge:
Das Nutzerverhalten passt sich entsprechend an.




Usecurm Mittelstand- l.

Digital

Gefordert durch:

Beispiel: Sicherheitswarnungen

Problem:
Nutzer kbnnen oft keine informierte Entscheidung treffen.

« keine Kontextinformationen
« Risiken nur unvollstandig beschrieben
« Handlungsoptionen und Folgen unklar

Folge:
Warnungen werden ignoriert.
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Beispiel: Zertifikatfehler

7

Probleme:

« fast 100 % Falschmeldungen
(false positives)

« Gewdhnungseffekte e e

ausgestellt.
Das Sicherheitszertifikat dieser Website ist entweder abgelaufen oder noch nicht giltig.

)| Jo G‘ (2 Zertifikatfehler: Navigation ..

@] Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

. Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw. Date
FOIge . Sie an den Server gesendet haben abzufangen.

Wa.rn u ng e n We rd e n |g n O rl e rt. Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website wechseln.

@ Klicken Sie hier, um diese Webseite zu schlieBen.

& Laden dieser Website fortsetzen (nicht empfohlen).

= Weitere Informationen
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Beispiel: Passworter

Situation:
« z.T. sehr komplexe Passwortregeln
« wachsende Anzahl von Nutzerkonten

Problem:

« Das menschliche ist Gehirn nicht darauf
ausgelegt, sich zufallige Zeichenfolgen
ZU merken.

Hinweistext:
Ihr neues Passwort muss sich von den letzten zwdlf verwen
unterscheiden.

Das Passwort darf nicht ihren Benutzernamen enthalten.
Es muss acht oder mehr Zeichen haben.

Zwischen Groflt- und Kleinschreibung wird unterschieden.
Es muss mindestens eine Ziffer enthalten.

Es kann folgende Sonderzeichen enthalten: -_~ _$()#@4&/1?

Ein GroRbuchstabe (deaktiviert)
Das Passwort muss mindestens einen GroRbuchstaben

Ein Kleinbuchstabe (deaktiviert)
Das Passwort muss mindestens einen Kleinbuchstaben

Eine Ziffer (aktiviert)
Das Passwort muss mindestens eine Ziffer beinhalten.

Keine Umlaute (deaktiviert)
Das Passwort darf keine Umlaute enthalten.

Kein Leerzeichen (deaktiviert)
Das Passwort darf kein Leerzeichen enthalten.
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Beispiel: Passworter

Folge:

Passwortregeln werden missachtet.

« Passwaorter werden flr mehrere Nutzerkonten verwendet.
« Gewahlte Passworter sind zu einfach (z. B. ,PasswO0rd").
« Passworter werden auf Post-its notiert.
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Beispiel: Passworter

é - :[ http://www.nbcnewyork.com/news/local/hackers-airport-JFK-Newark-LaGuardi p v O | [-Team: Local Airp

Weather Investigations Entertainment eee

Au Berdem - Local TopVideo U.S.&World Decision 2016 Health

mangelhafte Unterstlitzung fur -Team: Local Airports Vulnerable 1
nicht-spezialisierte Entwickler

. Warn
« Bsp.: Zugangsdaten werden im
PrOgrammCOde hinterlegt_ By Jonathan Dienst and Kevin Nious

Weird Weather Tech Sp
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Situation heute

Bedarf nach besseren L6sungen ist bekannt.

Herausforderungen
« traditionelle Sichtweise im Security Engineering
« geringe Motivation des Nutzers
> Sicherheit i. d. R. nicht Primaraufgabe
« Sensibilisierung nicht ausreichend
> Nutzer sind sich der Risiken oft bewusst, machen aber trotzdem Fehler.
« verbreitete Wahrnehmung: Usability vs. Sicherheit
« Ausbalancieren von Usabilityzielen und Sicherheitszielen
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Beispiel: Smartphone-Sperre

Usabilityziel

« umgehende Entsperrung des Smartphones
« Minimierung von Fehlerquellen

« keine Wiederholungen

Securityziel
« Schutz vor unberechtigtem Zugriff auf Daten im Smartphone
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Gefordert durch:

Beispiel: Smartphone-Sperre

Variante 1 — einfaches Beruhren

Usability

« umgehende Entsperrung
« Kkeine Fehlerquellen

« keine Wiederholungen

Security
« kein Schutz vor unbefugtem Zugriff
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Beispiel: Smartphone-Sperre

Variante 2 — Entsperrmuster

Usability
« leicht verzogerter Zugang
« Fehlerquote und Wiederholungen abhangig

vom Muster

Security

« Gefahren durch Shoulder Surfing Attacks und
Smudge Attacks

e geringer Schutz vor unbefugtem Zugriff
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Beispiel: Smartphone-Sperre

Variante 3 — PIN-Eingabe

Usability
* verzogerter Zugang

« Fehlerquote und Wiederholungshaufigkeit
eher hoch

Security
« Gefahren durch Shoulder Surfing Attacks
« recht guter Schutz vor unbefugtem Zugriff
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Beispiel: Smartphone-Sperre

Variante 4 — biometrisches Merkmal

Usability

« umgehende Entsperrung
« Kkeine Fehlerquellen

« keine Wiederholungen

Security
« sehr guter Schutz vor unbefugtem Zugriff

Aber: biometrische Daten sind sehr sensible
personliche Daten!
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Forschung zum Thema Usable Security

1975: Psychological acceptability als Designprinzip*

« ‘“ease of use’

« ‘“users ... automatically apply the protection mechanisms correctly”
« ‘“user's mental image ... matches the mechanisms he must use”

1995-2000: grundlegende Studien und Veroffentlichungen

« Bedarf nach einer starkeren Integration von Security Engineering und
Usability Engineering

« “Usable Security”

« V. a.im anglo-amerikanischen Raum

*Saltzer & Schroeder (1975): The Protection of Information in Computer Systems
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Projekt ,Usable Security by Design®

« Forderinitiative ,Einfach intuitiv — Usability fur den Mittelstand*®

« Laufzeit: 1.5.2015 - 30.4.2017

« Zielgruppe Anwenderfirmen: Nachfrage wecken, Produktauswahl unterstiitzen

« Zielgruppe Herstellerfirmen: Entwicklung systematisieren, Werkzeuge bereitstellen

Technology
D HIKESS  Arts Sciences
° TH Koln
ﬂ E ®|imee  ZFraunhofer  saaris|  brumozimmer { Ha-R:
IESE s Worldwide
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[ E 1.4 USecureD-Qualitstsmadell (V.1).pdf - Adobe Acrobat Reader DC

Projekt ,Usable Security by Design® ==

* Qualitatsmodell auf Basis des

|ISO-Standards 25010

Alle Ergebnisse stehen kostenlos als Downloads zur Verfligung:

usecured.de/ergebnisse

3.1 Aufbau des USecureD-Qualitatsmodells

Qualitatsbereich Qualitatsmerkmal

USec

Teilmerkmale

Produktqualitét Gebrauchstauglichkeit Angemessenheitserkennung
Erlernbarkeit

Fehlertoleranz
Erwartungskonformitat
Steuerbarkeit
Selbstbeschreibungsfihigkeit
Fehlersicherheit

Asthetik der Benutzungsschnittste
Barrierefreiheit

Konformitat der Benutzbarkeit

Sicherheit Vertraulichkeit
Integritat

7. E 14 USecureD-Qualitdtsmodell (V.1).pdf - Adobe Acrobat Reader DC

Datei  Bearbeiten Anzeige Fenster  Hilfe

3.3 Nutzungsqualitat

3.3.1 Effektivitat

USecur

Genauigkeit und Vollstandigkeit, mit der Nutzer bestimmte Ziele erreichen [DIN ISO/IEC 25000:2013-0

3.3.1.1 Genauigkeit der Zielerreichung

ten Nutzungskontext erreicht.

Beschreibung Grad der Genauigkeit, mit der ein Nutzer bestimmte Ziele in einem besti

Quelle DIN EN 1SO 9241-11:1999-01

3.3.1.2 Vollstindigkeit der Zielerreichung

Beschreibung Grad der Vollstandigkeit, mit der ein Nutzer bestimmte Ziele in einem be
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* Qualitatsmodell auf Basis des
ISO-Standards 25010

« Sammlung typischer Anwendungsfalle
iIm Bereich betrieblicher Software

[? E 1.2 USecureD-Use-Case-Sammiung (V.1);pdf - Adobe Acrobat Reader DC

Datei Bearbeiten Anzeige Fenster Hilfe

3.3 Monats-/Quartalsabschluss durchfithren

1D/Titel

Monats-/Quartalsabschluss durchfiihy

Beschreibung

Dieser Use Case beschreibt, wie ein H
tung einen Monats- bzw. Quartalsab

Akteur Finanzbuchhalter

System Finanzbuchhaltung

Nutzungskontext Der Anwender ist an der Finanzbuchl
reich gedffnet, der der Erstellung vor|
/lahresabschliissen dient.

Ziel Anwender:

*  Periodenabschliisse mitsam
komfortabel erstellt werden
Geschiftsleitung:
* Geschéftsdaten sind vor unif
+ Formale Anforderungen an

Vorbedingung

Alle relevanten Geschéftsvorgénge si

Standardablauf

1. Finanzbuchhalter ruft Monats- bz
2. System zeigt Monats- bzw. Periodg
3. Finanzbuchhalter wahlt Filter (Peril
gibt Beraternummer (eigene DATEV-
Passwort fiir Verschliisselung der Expl
4. System zeigt Auftrige des Kunden
S. Finanzbuchhalter wihlt Filter (z. B,
bestatigt Auswahl.

6. System zeigt Priifliste an

7. Finanzbuchhalter bestétigt Priiflist|
8. System legt Sammelrechnung an,
génge aus (optional) und begleicht Li
9. Finanzbuchhalter fiihrt DATEV-Exp|
10. System erstellt Exportdatei und P|
11. Anwender speichert Exportdatei

Ausnahmen

Nachbedingung/Ergebnis

Nachbedingung:
Der Periodenabschluss wurde durchg
Steuerberater iibergeben oder per E

Sicherheitsrisiken

Alle Ergebnisse stehen kostenlos als Downloads zur Verfligung:
usecured.de/ergebnisse

* Unsichere direkte Objektref{

[P E 1.2 USecureD-Use- lung (V.1).pdf - Adabe DC

Datei Bearbeiten Anzeige Fenster Hilfe

2.5 Verkauf

2,51 Preiskalkulation, Angebote

AN

Vertriebsleiter

Warenwirtschaft

Artikeleinstand spreis berechnen

Verkeufspreis festlegen

—

Preisliste erstellen

Kampagnenpreise
festlegen

Rabatte festlegen

————((staffelpreise festlegen

X

Anfrage erfassen

Angebot erstellen

Angebot fr

Angebot abgeben )

Angebot Idschen

\.
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Abbildung 5: Use Cases Preiskalkulation, Angebote

Y
/Vertr

USecureD: E 1.2 USecureD-Use-Case-Sammlung — Seite 12 von

e Sicherheitsrelevante Fehlkonfiguration
*  Verlust der Vertraulichkeit sensibler Daten

Gefahrdung

* Unberechtigte Personen haben Zugriff auf Geschaftsdaten.

17

Qualititsmerkmale

Gebrauchstauglichkeit: Fehlertoleranz, Erwartungskonformitét, Steuerbar-

keit, Fehlersicherheit

Vertraulichkeit, Integritat, Nachweisbarkeit, Zugriffskontrolle,
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Projekt ,Usable Security by Design”

* Qualitatsmodell auf Basis des
ISO-Standards 25010

« Sammlung typischer Anwendungsfalle
iIm Bereich betrieblicher Software

« Onlinestudie (+ Benutzerinterviews,
Expertenworkshops):
> Verstandnis und Stellenwert
> Umsetzungsgrad
> aktuelle Schwierigkeiten

flr Sicherheitsmechanismen
aufgewendete Zeit:

bei 9 % der Anwender taglich
zwischen 1 und 2 Stunden

security akuten Handlungsbed

Alle Ergebnisse stehen kostenlos als Downloads zur Verfligung:
usecured.de/ergebnisse

= Keine (10)
m bis zu 1 Stunc
= bis zu 2 Stunc
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USecurld Prinzipien

Plattform

Prinzipien

Richtlinien Patterns Registrieren

USecurltD

Plattform

Werkzeuge fiir Usable Security

Richtlinien

lhre Meinung zu den USecureD Werkzeugen
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Feedback




Gefordert durch:

. Byndgsministerium
USecurlD Vittelstand- @ @£
Digital ®
aufgrund eines Beschlusses
des Deutschen Bundestages

o s e S

[ Usable Security & Privac. % W\

& cC ‘ ® germanupa.de/aktivitaeten/arbeitskreise/usable-security-privacy/

2 Usable Security | XING X

W
< C ‘ @ XING AG [DE] | https://www.xing.com/communities/groups/usable-security-1072338

XING X

#& > Gruppen > Usable Security

GERMAN UPA

Berufsverband der Deutschen Usability
und User Experience Professionals Start ‘ Aktuelled

Altivitaten » Usable Security & Priv
Berufsfeld Usability » Usable Security
1. Uber den Arbeitskreis . . .
o o ) I Gedankenaustausch zwischen Praxis und Wissenschaft rund um das Thema
Zertifizierung » 2. Motivation und Ziele Usable S ity (seb hst liche Inf ii icherheit)
2. Akdivitaten . sable Security (gebrauchstaugliche Informationssicherhei
National Experts » 4. Arbeitskreisleitung secu rlty
5. Aktive Mitglieder
Arbeitskreise » 6. Kontakt und Mitarbeit
7. Termine des Arbeitskreises
Wie grinde ich einen »
Arbeitskreis? - . .
Uber den Arbeitskreis L . _ L
Beitrage Uber diese Gruppe Events Gruppen-Mitglieder
User Research »  Der Arbeitskreis Usable Security & Privacy bietd

UPA ein Forum fir den Gedankenaustausch un

Barrierefreineit »  Zusammenarbeit rund um das Thema benutzer]
Nachwuchsforderung »  Konzepten, die sicherheitsfordernde Verfahren
Produkte starker an den Zielen und Aufgaben d .
In-house = dafir sorgen, dass Funktionsweisen von Sicher 2 Hartmut Schmitt
Nichtexperten verstandlich sind. Im Forum Veranstaltungen - 0311.2016, 11:06
Qualitatsstandards »
Motivation und Ziele Reminder: Usable-Security-Vortrag beim WUD Wiirzburg (10.
Usability in der » Nove mber 201 6)
Medizintec hnik Bei der Anschaffung von Software und Technikg
eines der zentralen Auswahlkriterien. Jedoch er| World Usability Day Wurzburg 2016
ROI'UX »  Gebrauch dieser Produkte oft Sicherheitsluckeny S . . . L o
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Zusammenfassung

Security Engineering und Usability Engineering sind (immer noch)
weitgehend voneinander entkoppelt.

« Folge: Sicherheitsmechanismen werden falsch angewendet, umgangen
oder ignoriert.

Es besteht Handlungsbedarf.

* Interdisziplinare Zusammenarbeit: IT-Security, Usability, Mensch-Computer-
Interaktion, Design, Psychologie ...

* bessere Losungen, dadurch Risikominimierung, Effizienzsteigerung ...
Es gibt i. d. R. keine allein seligmachenden Losungen.
« aber: Es gibt Werkzeuge, die bei der Umsetzung unterstitzen.
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Ansprechpartner:
Hartmut Schmitt
HK Business Solutions GmbH
Mellinweg 20
66280 Sulzbach
Telefon: +49 6897 99904-24
Fax: +49 6897 99904-10
E-Mail: schmitt@hk-bs.de

Projekt-Webseite: www.usecured.de
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Das Projekt USecureD ist Teil der Forderinitiative ,,Einfach intuitiv —
Usability fur den Mittelstand®, die im Rahmen des
Forderschwerpunkts ,Mittelstand-Digital — Strategien zur digitalen
Transformation der Unternenmensprozesse” vom
Bundesministerium far Wirtschaft und Energie (BMWi) gefordert wird.

Der Forderschwerpunkt unterstitzt gezielt kleine und mittlere
Unternehmen (KMU) sowie das Handwerk bei digitalen Transformation
sowie der Entwicklung und Nutzung moderner Informations- und
Kommunikationstechnologien (IKT). ,Mittelstand-Digital® setzt sich
zusammen aus den Forderinitiativen ,Mittelstand 4.0 — Digitale
Produktions- und Arbeitsprozesse®, ,eStandards: Geschaftsprozesse
standardisieren, Erfolg sichern® und ,Einfach intuitiv — Usability fr
den Mittelstand".

Weitere Informationen finden Sie unter www.mittelstand-digital.de.
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