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Sicherheitsmechanismen mit schlechter Usability … 
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• erfordern zusätzliche Prozessschritte.

• sind leistungsverringernd.

• werden von Nutzern als Hürde wahrgenommen.

Folge:

Das Nutzerverhalten passt sich entsprechend an.



Beispiel: Sicherheitswarnungen

Problem:

Nutzer können oft keine informierte Entscheidung treffen.

• keine Kontextinformationen

• Risiken nur unvollständig beschrieben

• Handlungsoptionen und Folgen unklar

Folge: 

Warnungen werden ignoriert.



Beispiel: Zertifikatfehler

Probleme: 

• fast 100 % Falschmeldungen 

(false positives)

• Gewöhnungseffekte

Folge: 

Warnungen werden ignoriert.



Beispiel: Passwörter

Situation:

• z. T. sehr komplexe Passwortregeln 

• wachsende Anzahl von Nutzerkonten

Problem: 

• Das menschliche ist Gehirn nicht darauf 

ausgelegt, sich zufällige Zeichenfolgen 

zu merken.



Beispiel: Passwörter

Folge: 

Passwortregeln werden missachtet.

• Passwörter werden für mehrere Nutzerkonten verwendet.

• Gewählte Passwörter sind zu einfach (z. B. „Passw0rd“).

• Passwörter werden auf Post-its notiert.



Beispiel: Passwörter

Außerdem: 

mangelhafte Unterstützung für 

nicht-spezialisierte Entwickler

• Bsp.: Zugangsdaten werden im 

Programmcode hinterlegt.



Situation heute

Bedarf nach besseren Lösungen ist bekannt.

Herausforderungen

• traditionelle Sichtweise im Security Engineering

• geringe Motivation des Nutzers

> Sicherheit i. d. R. nicht Primäraufgabe

• Sensibilisierung nicht ausreichend 

> Nutzer sind sich der Risiken oft bewusst, machen aber trotzdem Fehler.

• verbreitete Wahrnehmung: Usability vs. Sicherheit

• Ausbalancieren von Usabilityzielen und Sicherheitszielen



Beispiel: Smartphone-Sperre

Usabilityziel

• umgehende Entsperrung des Smartphones

• Minimierung von Fehlerquellen

• keine Wiederholungen

Securityziel

• Schutz vor unberechtigtem Zugriff auf Daten im Smartphone



Beispiel: Smartphone-Sperre

Variante 1 – einfaches Berühren

Usability

• umgehende Entsperrung

• keine Fehlerquellen

• keine Wiederholungen

Security

• kein Schutz vor unbefugtem Zugriff



Beispiel: Smartphone-Sperre

Variante 2 – Entsperrmuster

Usability

• leicht verzögerter Zugang

• Fehlerquote und Wiederholungen abhängig 

vom Muster

Security 

• Gefahren durch Shoulder Surfing Attacks und 

Smudge Attacks

• geringer Schutz vor unbefugtem Zugriff



Beispiel: Smartphone-Sperre

Variante 3 – PIN-Eingabe

Usability

• verzögerter Zugang

• Fehlerquote und Wiederholungshäufigkeit 

eher hoch

Security 

• Gefahren durch Shoulder Surfing Attacks

• recht guter Schutz vor unbefugtem Zugriff



Beispiel: Smartphone-Sperre

Variante 4 – biometrisches Merkmal

Usability

• umgehende Entsperrung

• keine Fehlerquellen 

• keine Wiederholungen 

Security 

• sehr guter Schutz vor unbefugtem Zugriff

Aber: biometrische Daten sind sehr sensible 
persönliche Daten!



Forschung zum Thema Usable Security

1975: Psychological acceptability als Designprinzip*

• “ease of use”

• “users … automatically apply the protection mechanisms correctly”

• “user's mental image … matches the mechanisms he must use”

1995‒2000: grundlegende Studien und Veröffentlichungen

• Bedarf nach einer stärkeren Integration von Security Engineering und 

Usability Engineering

• “Usable Security”

• v. a. im anglo-amerikanischen Raum

*Saltzer & Schroeder (1975): The Protection of Information in Computer Systems



Projekt „Usable Security by Design“

• Förderinitiative „Einfach intuitiv – Usability für den Mittelstand“

• Laufzeit: 1.5.2015 ‒ 30.4.2017

• Zielgruppe Anwenderfirmen: Nachfrage wecken, Produktauswahl unterstützen

• Zielgruppe Herstellerfirmen: Entwicklung systematisieren, Werkzeuge bereitstellen 
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Projekt „Usable Security by Design“

• Qualitätsmodell auf Basis des 

ISO-Standards 25010

16Alle Ergebnisse stehen kostenlos als Downloads zur Verfügung:

usecured.de/ergebnisse



Projekt „Usable Security by Design“

• Qualitätsmodell auf Basis des 

ISO-Standards 25010

• Sammlung typischer Anwendungsfälle 

im Bereich betrieblicher Software

17Alle Ergebnisse stehen kostenlos als Downloads zur Verfügung:

usecured.de/ergebnisse



Projekt „Usable Security by Design“

• Qualitätsmodell auf Basis des 

ISO-Standards 25010

• Sammlung typischer Anwendungsfälle 

im Bereich betrieblicher Software

• Onlinestudie (+ Benutzerinterviews, 

Expertenworkshops): 

> Verständnis und Stellenwert 

> Umsetzungsgrad

> aktuelle Schwierigkeiten
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für Sicherheitsmechanismen 
aufgewendete Zeit: 

bei 9 % der Anwender täglich 
zwischen 1 und 2 Stunden

Alle Ergebnisse stehen kostenlos als Downloads zur Verfügung:

usecured.de/ergebnisse
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Zusammenfassung

Security Engineering und Usability Engineering sind (immer noch) 

weitgehend voneinander entkoppelt.

• Folge: Sicherheitsmechanismen werden falsch angewendet, umgangen 

oder ignoriert.

Es besteht Handlungsbedarf.

• interdisziplinäre Zusammenarbeit: IT-Security, Usability, Mensch-Computer-

Interaktion, Design, Psychologie …

• bessere Lösungen, dadurch Risikominimierung, Effizienzsteigerung …

Es gibt i. d. R. keine allein seligmachenden Lösungen.

• aber: Es gibt Werkzeuge, die bei der Umsetzung unterstützen.
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Ansprechpartner:

Hartmut Schmitt
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Mellinweg 20

66280 Sulzbach

Telefon: +49 6897 99904-24

Fax: +49 6897 99904-10

E-Mail: schmitt@hk-bs.de

Projekt-Webseite: www.usecured.de
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• Das Projekt USecureD ist Teil der Förderinitiative „Einfach intuitiv –

Usability für den Mittelstand“, die im Rahmen des 

Förderschwerpunkts „Mittelstand-Digital – Strategien zur digitalen 

Transformation der Unternehmensprozesse“ vom 

Bundesministerium für Wirtschaft und Energie (BMWi) gefördert wird.

• Der Förderschwerpunkt unterstützt gezielt kleine und mittlere 

Unternehmen (KMU) sowie das Handwerk bei digitalen Transformation 

sowie der Entwicklung und Nutzung moderner Informations- und 

Kommunikationstechnologien (IKT). „Mittelstand-Digital“ setzt sich 

zusammen aus den Förderinitiativen „Mittelstand 4.0 – Digitale 

Produktions- und Arbeitsprozesse“,  „eStandards: Geschäftsprozesse 

standardisieren, Erfolg sichern“ und „Einfach intuitiv – Usability für 

den Mittelstand“. 

• Weitere Informationen finden Sie unter www.mittelstand-digital.de.
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