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Gefordert durch:
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A erfordern zusatzliche Prozessschritte.
A sind leistungsverringernd.
A werden von Nutzern als Hiirde wahrgenommen.

Folge:
Das Nutzerverhalten passt sich entsprechend an.
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Gefordert durch:

Beispiel: Sicherheitswarnungen

Problem:
Nutzer kbnnen oft keine informierte Entscheidung treffen.

A keine Kontextinformationen
A Risiken nur unvollstandig beschrieben
A Handlungsoptionen und Folgen unklar

Folge:
Warnungen werden ignoriert.
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aufgrund eines Beschlusses
des Deutschen Bundestages

Beispiel: Zertifikatfehler

Probleme:

A fast 100 % Falschmeldungen
(false positives)

A Gewohnungseffekte

Folge:
Warnungen werden ignoriert.
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@ Zertifikatfehler: Navigation ...

@
J

Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherheitszertifikat dieser Website wurde nicht von einer vertrauenswiirdigen Zertifizierungsste

ausgestellt.

Das Sicherheitszertifikat dieser Website ist entweder abgelaufen oder noch nicht giltig.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw. Date

Sie an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website wechseln.

@ Klicken Sie hier, um diese Webseite zu schlieBen.

& Laden dieser Website fortsetzen (nicht empfohlen).

= Weitere Informationen
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Beispiel: Passworter

Situation:
A z.T. sehr komplexe Passwortregeln
A wachsende Anzahl von Nutzerkonten

Problem:

A Das menschliche ist Gehirn nicht darauf
ausgelegt, sich zufallige Zeichenfolgen
ZU merken.

Hinweistext:
Ihr neues Passwort muss sich von den letzten zwdlf verwen
unterscheiden.

Das Passwort darf nicht ihren Benutzernamen enthalten.
Es muss acht oder mehr Zeichen haben.

Zwischen Groflt- und Kleinschreibung wird unterschieden.
Es muss mindestens eine Ziffer enthalten.

Es kann folgende Sonderzeichen enthalten: -_~ _$()#@4&/1?

Ein GroRbuchstabe (deaktiviert)
Das Passwort muss mindestens einen GroRbuchstaben

Ein Kleinbuchstabe (deaktiviert)
Das Passwort muss mindestens einen Kleinbuchstaben

Eine Ziffer (aktiviert)
Das Passwort muss mindestens eine Ziffer beinhalten.

Keine Umlaute (deaktiviert)
Das Passwort darf keine Umlaute enthalten.

Kein Leerzeichen (deaktiviert)
Das Passwort darf kein Leerzeichen enthalten.
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Beispiel: Passworter

Folge:

Passwortregeln werden missachtet.

A Passworter werden fiir mehrere Nutzerkonten verwendet.
A Gew2hlte Passw°rter sind zu einfach (z.

A Passworter werden auf Post-its notiert.
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Beispiel: Passworter

é -> :[ http://www.nbcnewyork.com/news/local/hackers-airport-JFK-Newark-LaGuardi p v O #&| [-Team: Local Airp

Weather Investigations Entertainment eee

AuBerdem Local TopVideo U.S.&World Decision2016 Health Weird

mangelhafte Unterstlitzung fur -Team: Local Airports Vulnerable 1
nicht-spezialisierte Entwickler

. Warn
A Bsp.: Zugangsdaten werden im
Programmcode hinter|egt_ By Jonathan Dienst and Kevin Nious

Weather Tech Sp
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Situation heute

Bedarf nach besseren L6sungen ist bekannt.

Herausforderungen
A traditionelle Sichtweise im Security Engineering
A geringe Motivation des Nutzers
> Sicherheit i. d. R. nicht Primaraufgabe

A Sensibilisierung nicht ausreichend

> Nutzer sind sich der Risiken oft bewusst, machen aber trotzdem Fehler.
verbreitete Wahrnehmung: Usability vs. Sicherheit
Ausbalancieren von Usabilityzielen und Sicherheitszielen
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Gefordert durch:

Beispiel: Smartphone-Sperre

Usabilityziel

A umgehende Entsperrung des Smartphones
A Minimierung von Fehlerguellen

A keine Wiederholungen

Securityziel
A Schutz vor unberechtigtem Zugriff auf Daten im Smartphone
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Beispiel: Smartphone-Sperre

Variante 1 7 einfaches Beruhren

Usability

A umgehende Entsperrung
A keine Fehlerquellen

A keine Wiederholungen

Security
A kein Schutz vor unbefugtem Zugriff
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Beispiel: Smartphone-Sperre

Variante 2 1 Entsperrmuster

Usability
A leicht verzogerter Zugang

A Fehlerquote und Wiederholungen abhangig
vom Muster

Security

A Gefahren durch Shoulder Surfing Attacks und
Smudge Attacks

A geringer Schutz vor unbefugtem Zugriff




USecurlD

Mittelstand- @

Digital

Beispiel: Smartphone-Sperre

Variante 31 PIN-Eingabe

Usability
A verzégerter Zugang

A Fehlerquote und Wiederholungshaufigkeit
eher hoch

Security
A Gefahren durch Shoulder Surfing Attacks
A recht guter Schutz vor unbefugtem Zugriff
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Beispiel: Smartphone-Sperre

Variante 4 i biometrisches Merkmal

Usability

A umgehende Entsperrung
A keine Fehlerquellen

A keine Wiederholungen

Security
A sehr guter Schutz vor unbefugtem Zugriff

Aber: biometrische Daten sind sehr sensible
personliche Daten!
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Forschung zum Thema Usable Security

1975: Psychological acceptability als Designprinzip*

A iease of usebo
A Ausers é automatically apply the protec:
A fiuser's mental i mage é matches the mech:

1995 2dbuadikegende Studien und Veroffentlichungen

A Bedarf nach einer starkeren Integration von Security Engineering und
Usability Engineering

A AUsable Securityo

A v. a. im anglo-amerikanischen Raum

*Saltzer & Schroeder (1975): The Protection of Information in Computer Systems
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Projekt AUsable Security

A Forderinitiatiiv@sabAtEfi nrf acérn i Mittuti éli st and i
A Laufzeit: 1.5.2015 30.4.2017
A Zielgruppe Anwenderfirmen: Nachfrage wecken, Produktauswahl unterstiitzen
A Zielgruppe Herstellerfirmen: Entwicklung systematisieren, Werkzeuge bereitstellen
Technology
D HIKBS Arts Sciences
¢ TH Koln
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A Qualitatsmodell auf Basis des

|ISO-Standards 25010

AUsabl

Alle Ergebnisse stehen kostenlos als Downloads zur Verfligung:

usecured.de/ergebnisse

[ E 1.4 USecureD-Qualitstsmadell (V.1).pdf - Adobe Acrobat Reader DC

cDatei Bearbeiten Anzeige Fenster Hilfe

e N

3.1 Aufbau des USecureD-Qualitatsmodells

Qualitatsbereich Qualitatsmerkmal

USec

Teilmerkmale

Produktqualitét Gebrauchstauglichkeit Angemessenheitserkennung
Erlernbarkeit

Fehlertoleranz
Erwartungskonformitat
Steuerbarkeit
Selbstbeschreibungsfihigkeit
Fehlersicherheit

Asthetik der Benutzungsschnittste
Barrierefreiheit

Konformitat der Benutzbarkeit

Sicherheit Vertraulichkeit
Integritat

7. E 14 USecureD-Qualitdtsmodell (V.1).pdf - Adobe Acrobat Reader DC

Datei  Bearbeiten Anzeige Fenster  Hilfe

3.3 Nutzungsqualitat

3.3.1 Effektivitat

USecur

Genauigkeit und Vollstandigkeit, mit der Nutzer bestimmte Ziele erreichen [DIN ISO/IEC 25000:2013-0

3.3.1.1 Genauigkeit der Zielerreichung

ten Nutzungskontext erreicht.

Beschreibung Grad der Genauigkeit, mit der ein Nutzer bestimmte Ziele in einem besti

Quelle DIN EN 1SO 9241-11:1999-01

3.3.1.2 Vollstindigkeit der Zielerreichung

Beschreibung Grad der Vollstandigkeit, mit der ein Nutzer bestimmte Ziele in einem be
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A Qualitatsmodell auf Basis des
ISO-Standards 25010

A Sammlung typischer Anwendungsfalle
iIm Bereich betrieblicher Software

e Secur.l

Alle Ergebnisse stehen kostenlos als Downloads zur Verfligung:
usecured.de/ergebnisse
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